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COBIT - versoes

1994
» Objetivos de controle para aplicagdes de negécios

* 1998 — segunda versao
* (+) Ferramenta de suporte a Implementagéo
» 2000 — terceira versao
* (+) Normas e guias para gestédo
» 2005 — quarta versao
* (+) Melhoria dos controles/Seguranga e ativos
« 2007 —-4.1
* 2010 —4.1 em Lingua Portuguesa
» 2011 —5.0 (previsao de langamento)
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Melhoria Continua em TI

A melhoria continua de Tl exige uma seqiiéncia de agdes e os padrdes como COBIT,
COSO, ITIL, ISO 20000-1, ISO 27001/17799, CMM, PMI ap6iam a organizacgéo nesta tarefa

I1SO 27001, SOX,
1SO 20000, ISO 9001

q::rr:n'?::?r” u Visao e Objetivos

Onde estamos

Avaliages COBIT, COSO

Como

Desenho e Gestao
chegaremos la?

ITIL, ISO’s, PMI, CMM
de Tl

Como saberemos

ITIL, COBIT, ISO’s
se chegamos?
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COBIT

Tem como missio pesquisar, desenvolver, divulgar e promover um conjunto de
Objetivos de Controles de TI intemacionalmente aceitos, atualizados e confidveis para o
uso continuo de gestores e auditores das organizacgdes, provendo a medida de onde as
organizagdes estio e a maneira mais eficiente de decidir para onde ir bem como um
conjunto de indicadores de progresso que focam na geréncia por desempenho.

Seus indicadores chaves identificam e medem os resultados dos processos,
avaliando seu desempenho e alinhamento com os objetivos dos negdcios da organizagio

para o alcance dos objetivos determinados.

COBIT

Enquanto meodelo de Govemanga de TI. o CobiT nio visa descrever
detalhadamente os Objetivos de Controles, mas sim explicar como os processos dio
origem as informagdes, permitindo uma percepgio critica das necessidades para
delimitar politicas claras e boas praticas nos controles intemos, independentemente das
plataformas de TI adotadas nas empresas.

Dessa forma, o CobiT permite alinhar os objetivos as estratégias e principios de
governanca corporativa, garantindo, assim, que o0s processos e atividades
desempenhadas pelas respectivas dreas e fungdes corporativas, como o cumprimento de
controles intemos, concorram de forma sistemdtica para o alcance os objetivos do
negocio & para a redugio dos riscos operacionais, se adequando assim ds leis e normas
vigentes.

O CohiT consiste em Modelo de Processos de TI (framework), Modelo para
Govemanca de TI e Modelo de Maturidade de TI. sendo que a utilizacio conjunta
desses modelos, paralelamente 4 metodologia incorporada no CobiT, permite a uma
instituigio exercer uma efetiva Govemanca de TI. especialmente aquelas que necessitam
adequar-se ds normas regulatdrias, como a propria Sarbanes-Oxley. A govemanga &
sustentada nas melhores priticas da industria, e ocorre de forma orientada a processos.
cujos graus de maturidade possibilitam o alcance dos objetivos de TI como fungio
hahilitadora dos negdcios.




COBIT

L
Evolucao da Gestao de TI
Provedor de Servicos Parceiro Estratégico
= A Tl busca eficiéncia = A Tl busca o crescimento do negécio
= Os orgamentos sio baseados em * Os orgamentos s&o baseados na
benchmarks externos estratégia do negocio
= A Tl atua independente do negécio = A Tl é inseparavel do negécio
= A Tl é vista como uma despesa a ser = A Tl é vista como um investimento a ser
controlada gerenciado
= Os gerenies de Tl sdo técnicos * Os gerentes de Tl sdo solucionadores de

problemas de negocio

Tl Negocio

—
°‘_

Tl Negocio

Objetivos

As informacgdes corporativas e a tecnologia
para suporta-las ndo podem ser tratadas
isoladamente ...

.. Tl considerada parte integrante da
estratégia corporativa

 Contribuir para o sucesso da entrega de
produtos e servigos de Tl — com foco mais
acentuado no controle e nao na execugao.




COBIT

Estabelece relacionamentos com os

requisitos do negdcio;

» Organiza as atividades de Tl em um modelo
de processos geneérico;

* |dentifica os principais recursos de Tl, nos

quais deve haver mais investimento;

» Define os objetivos de controle que devem
ser considerados para a gestao

- GENERICO

COBIT

O framework COBIT® foi criado com as seguintes caracteristicas:
* Foco em Negocio;
* Orientado a Processo;

» Baseado em Controles;

» Direcionado a Métricas.




COBIT

Vantagens para adocao

= E aceito internacionalmente como framewark de modelo para Governanga de TI;
» E orientado para processos;
» E suportado por ferramentas e treinamento;

= Permite que o conhecimento de especialistas voluntéarios, seja compartilhado e
difundido;

» Continuamente em desenvolvimento, periodicamente melhorias séo feitas;
» E mantido pela ISACA, uma organizagio sem fins lucrativos;
= Atende 100% dos requisitos do COSO,;

= Mapeia fortemente todos os maiores padroes de mercado como (ITIL, ISO 20000-1,
27001)

» E uma referéncia, ndo uma solugao ja pronta;

= Ajuda a atender os requisitos regulatérios no mercado.

COBIT
O que é 0o COBIT® nao é ?

Nao € um plano de auditoria;

» Nao é um programa de trabalho;

N&o & uma lista de verificagao, passos, técnicas,
procedimentos para auditoria;

Nao define como fazer;

N&o define niveis aceitaveis de desempenho para os
processos de TI.




COBIT — Focos/Pilares

Alinhamento Estratégico
 Ligacao negocio-TI

* Agregacao de valor

+ Otimizar custos/comprovar valor da Tl

» Gerenciamento de recursos
+ Otimizagao de investimentos

» Gerenciamento de riscos
+ Conhecimento/entendimento/responsabilidades

* Medicao de desempenho

* Acompanhamento e monitoragdo da implementagao da
estratégia, do andamento dos projetos, medi¢des

COBIT — Estrutura

Foco nos requisitos de negécio

« Abordagem de processos

» Utilizacao extensiva de mecanismos de
controle

* Analise de medicdes




COBIT — Foco no negocio

» Gerenciar os recursos de Tl

4

» Usando processos

1

« Para garantir entrega e qualidade

L

» Dos servicos de Ti

COBIT — Foco no negocio

Critérios de controle:

Eficiéncia

Eficacia

Confidencialidade

Integridade

Disponibilidade

Conformidade com regulacdes
confiabilidade




Objetivosdo
Negocio

Governanca de Tl

Aquisicdo e

Entrega e Suporte
. Implemen

COBIT — Foco no negocio

Figura 5 - Principios Basicos do CoiT

Requisitos
08 quais de Negdcios direcionam
respondem a investimentos em
Ininrma(;ﬁu Recursos
Organizacional de Tl
para entregar usados por
Processos
de Tl




COBIT — Dimensoées

Efetividade
Eficiéncia
Confidencialidade
Integridade
Disponibilidade
Conformidade
Confiabilidade

Recursos de TI

Processos de Tl Aplicagoes
| Dominios Informagoes
Processos
Atividades Infra-estrutura
Pessoas

COBIT — Processos

Modelo padréo de referéncia e uma
linguagem comum

Ciclo:
Planejar->construir->executar->monitorar

34 processos
4 dominios
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11



ME1 Monitorar e Avaliar a Performance de TI
ME2 Monitorar e Avaliar Controle Interno
ME3 Assegurar Conformidade Regulatéria

COBIT — Processos

PO1 Definir um Plano Estratégico de Tl
PO2 Definir a Arquitetura de Informagao
PO3 Determinar a Diregao Tecnolagica
PO4 Definir Processos de T, Organizacéo e

ME4 Fornecer Governanga de Tl aaacaameo
\ POS5 Gerenciar o Investimento em TI

P08 Comunicar Metas e Diretivas Gerenciais
PO7 Gerenciar Recursos Humanos
P08 Gerenciar Qualidade
PO9 Avaliar e Gerenciar Riscos

MONITOHAQAO PO10 Gerenciar Projetos

E AVALIACAO AQUISICAO E

IMPLEMENTAGAO
DS1 Definir niveis de Servigos
DS2 Gerenciar Servigos de Terceiros
DS3 Gerenciar Performance e Capacidade
DS4 Garantir Continuidade dos Servigos Al Identificar solugdes automatizadas
DS5 Garantir Seguranca dos Sistemas o inath
DSE Identificar e Alocar Custos Al2 Adquirir e manter software aplicativo
DS7 Educar e Treinar usudrios Al3 Adquirir e manter arquitetura tecnologica
DS8 Gerenciar Service Desk e Incidentes z

Al4 Manter operacao e uso
DS9 Gerenciar a Configuragao ENTREGA E
DS10 Gerenciar Problemas SUPOHTE
DS11 Gerenciar Dados
DS12 Gerenciar os Ambientes Fisicos
DS13 Gerenciar Operagoes

Al5 Obter Recursos de Tl
Al6 Gerenciar mudancas

AI7 Instalar e certificar Solucoes e Mudancas

COBIT — Controle

O conjunto de politicas, procedimentos,
praticas e estruturas organizacionais
desenvolvidas para dar uma garantia
razoavel de que os objetivos de negécio
serdo atingidos e de que eventos
indesejaveis serdo prevenidos ou mesmo
detectados e corrigidos”
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COBIT — Controle

“Um objetivo de controle define um resultado
desejado ou prépdsito a ser atingido atraves
da implementacao de procedimentos de
controle em uma atividade de Tl especifica”

COBIT — Controle

Objetivos genéricos:

Dono para o processo/responsabilidades
Repetibilidade
Clareza de metas e objetivos

Matriz responsavel, aprovador, consultado,
informado

Medicao do desempenho do processo
Processo divulgado

13
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COBIT — Controle

Medidas de Controle

P = Primario

S = Secundario

DOMINIO PROCESSO

Critérios de Informagao

Recursos de Tl

Definir um Plana Estratégico de Tl

Definir a Arquitetura de Informagae

w

Planejamento

2 Organizagdo Determinar a Dirego Tecnclégica

Definir Processos Tl, Organ e Relacion.

Gerenciar o Investimentoem T/

SONSS

S

Comunicar Metas e Diretvas Garenciais

Gerenciar Recursce Humanos

Gerenciar Qualdade

-

Avaliar e Gerenciar Riscos

o |v|o|o|o|o|o|v|v|w

Gerenciar Projetos

<SS N S

Identificar solughes

NS

Aquisicao & Adquitir & Manter softwars aplicativo

Implementagéo Adguirir & Manter arquitstura tecnolégica

Deservalver & Manter Proced.de TI

Obler Recursasde Tl

Gerenciar mudangas

z|o|o|w|w|o|w

Insialar & cenificar Solugoes & Mugangas

e |o [ [ [ [
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COBIT — Medicées

O que deve ser medido?
Como ser medido?

Onde obter os dados?

Como agregar os resultados?

Modelo de maturidade (como no CMM)
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COBIT — Vis4o integrada

Critérios de Informacao

Pessoas

Dominios

Infra-estrutura

Informacao

Processos
Atividades

0% ©

Procesos de TI
Aplicacoes
o
)
\,

)

.
Yo

%

COBIT — Aplicabilidade

Avaliacao dos processos de Tl

» Auditoria dos riscos operacionais de Tl

* Implementagcdo modular da governanca T
« Realizagao de benchmarking

* Qualificagdo de fornecedores de Tl
Em/para:

W Gestdo executiva

B Gestao de negécio

B Gestdo de Tl

B Auditores
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COBIT — Beneficios

Comunicagdao clara/direta/precisa
Viséo clara situagao atual processos Tl
* Reducao de riscos

* Maior solidez no planejamento

« Alta visibilidade da melhoria da Tl

* Reducao de custos operacionais

* Melhoria da imagem

BIT
w.isaca.orqg.br

—f ISACA Chapter SP -

Confianga g ValonemlSistemas oe Informagao
SaolRaulofGhanter]

CONHECA A ISACA Looking for qualified information 4
audit, control and governance can

Bl AISACA Visit www.isaca.org/careercentn
@ Codigo de Etica Destaques

Destague
Participe da pesquisa ISACA e concorra a prémios!

B Associe-sel

Certificacdo Profissional A ISACA criou uma pesquisa voltada a conhecer melhor os mer
convidamos vocé a responder o questiondrio que ndo tomard r

@ asa =
0s resultados nos gjudarao a:

3 CsM - Oferecer melhores oportunidades profissionais aos membros ¢

- Alinhar 3 programagdo de eventos e treinamentos a sua drea
& - Promover reunities para networking;
& CGEIT % Y B
- Valorizar o associado junto @ comunidade de Governanga de
—
@ Diretoria ISACA Acesse agora mesmo o link http://www.su monkey.col

s Associadosda ISACA Capitulo S3o Paulo que participarem da
concorrerdo 3 uma credencial (no valor de R$ 4.895) para 3 12
programa da conferéncia em http://migre.me/UFYS).

B Newsletters e Boletins

x ObtainCOBIT ——T = I

16

16



BIT &
ia 4.1 Pt-BR

COBIT — Trabalho 1 da parte 2

Individual
Até 13/10 (inclusive o periodo da aula)

Selecionar 2 processos de cada dominio (O
QUE) (justificando)

e

propor solugéo no contexto da empresa
(COMO)

Fonte: Guia oficial Cobit 4.1
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